icindekiler

I Y o 4T o

2. KAPSAM ... e e e e e e aaaeas

3. Yetki Ve SOrUMIUIUKIAN ...........ooooiiie ettt enee s

4. TaniMIar Ve KISAIEMAIar ..........ooeiiiiii ettt s e s be e e st e e sab e e sabeesneeesabeens

5. Kisisel Verilerin Korunmasi ve iSlenmesi POIIKASI.................ccooveveveuieieiieeieeeteeeeee et

6. Referans DOKUMANIAY ...........coouiiiiiiieee ettt ettt sat e s bbb e b e s meesaeeemeeeneeas
72 € T« - o T
3. Yetki Ve SOrUMIUIUKIAE .....uueueeeiiiiiii s e
4. Tanimlar ve KISaltmalar...... .. e
5. Kisisel Verilerin Korunmasi ve iS1enmesi POIITIKASI........ccceiiueieineiieeiireiieeiisessseessesssessssessssesssessssssssessssessnenes
5.1. Kisisel Verilerin GUvenliginin SABlanmasl ........coveeeuiiiieeeiiiiiecciireccccrrecees s renese e s senesesssenssesseenssesssenssesssennnes
00 0 O I T 1T 1= |11 =T
5.1.2. 1ari TEADIFIET .....eueieeieiiiteceectece ettt et e s ae s e s e s e e st et e s e e s e e e s e s aeesesae e e st et e saseesaessasesasassensensensanes
5.1.3. Kisisel Verilerin Giivenli Ortamda Saklanmasi.........cceeuciiiieeiiiiiiiciirercnrreeecesreneee e renesesssenessssenssesssennnes
5.1.4. Kisisel Verilerin Korunmasinin Siirdiiriilebilirligi icin Yapilan Denetimler.........cccuceeeieeeceesieeicnessenesnens
5.1.5. Kisisel Verilerin Yetkisiz ifsasi Durumunda AlINan TEADIrler .........ccceieeeeieeecieeiieeiinesseeessnesssessssessseessnenns
5.1.6. Ugiincii Taraflarin Kisisel Verilerin Korunmasini Saglamasi igin Uygulanan Tedbirler.........ccceeeueeecnveennnen.
5.1.7. Ozel Nitelikli Kisisel Verilerin Korunmasi igin Uygulanan Tedbirler .........coccueeerreeeieeecsneeessnneecsnnessseeessnne
5.1.8. Kisisel Verilerin Korunmasinin Saglanmasi i¢in Farkindaliin Yaratilmasi ........cccceeeveereeeceecsnencneeseeesnens
5.2. Kisisel Verilerin iSIenmesi IGin [IKEIEN.......cc.ecvueeereeereeireeiieeeeseeeseeessesssesessessseesssesssessssessssssssesssessssessssssssees
5.3. Kisisel Verinin ISIenmesi SATLIArT ........cccveerveereerireeereeeeseeisseeesseesseesssesssessssessssssssessssssssessssssssessssssssessssssssaes
5.4. Kisisel Verinin IS1enmesi AMACIari ........cceccveereerereeereeeseeiseeesseesseesssesssessssessssssssesssessssessssssssesssssssssssssssssass
5.5. KiSiSel VErIIErin IMRN@SH ..cccveieiueerieeiieeieeieeeeiseeeeeesseessesssesssseesssssssesssssessessssssssessssssssessssesssessssssssessssssssens
5.6. Kisisel Verilerin Yurtigindeki Kisilere AKtarilmasi ........cccceiiiieeiiiiimiiiiiieiiiiieniiiinennisnnenesssrenessssenssssssenenes
5.7. Kisisel Verilerin Yurtdisindaki Kigilere AKtarilmasi ..........ccoveeeiiiiimeiiiiiiiiiirininnreisnreness s seenesssssenenes
5.8. Kisisel Verilerin Kate@goriZasyOnU .......ccccciiiieeiiiiiieeiiiiiiniiiiieneiiiieneiiiienessssienssssssensssssssnsssssssnsssssssnsssssssnsnes
5.9. Basili Dokiiman, Kamera Kaydi, internet Sitemiz ve Mobil Uygulama Ziyaretgilerinin Kisisel Verileri...........
LR T = T 1T 0 T (i 4= T
5.9.2. KamEra Kaydl....cccuiiieiiiieiiiiiiiiiieieeiiieniieeersnsisrnsietessesensesensessnssssssssssssessnssssnssssnsssssnsssensessnssssnssssnnsssnnns
5.9.3. internet Sitesi Ziyaretgileri ve internet Erisim Noktasi (Wi-Fi) Hizmeti i¢in Alinan Kisisel Veriler..............
5.9.4. Kigisel Veri Sahibinin HaKIar........cccu it reeereasessnsesenesesensssensessnssssnssssnasssenns
5.9.5. Sirketin Aydinlatma ve Bilgilendirme YUKUMIGIGZU........cceenniriemeiiiieiiiirecceerececcereeeeeeeeneeeseennseeeeennnes
5.10. Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonimlestirilmesi Sartlar .......cccccceiiieeiiieiiiiiiiicinieccnieencnen.
5.11. Kisisel Verilerin Korunmasi Komitesi Calisma ESaslart ........cccueiieeiiiiniiiiiiiiiiiiiciicieienneieeesenssesessssnesenenns
6. Referans DOKUMANIAr........u i s s s s s s s asssanes
7. T1GHlE DOKUMANIAT ... .cciiieeeeiieeeiieeiireecireessareeesaresessesesssesssssesssssessssesssssesssssesssssasssssesssssesssssessssassssssessssannnns

Sayfal/9



1. Amag

Bu Politika, Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. (Sirket) tarafindan yiritilen her tirlii faaliyette,
6698 Sayil Kisisel Verilerin Korunmasi Kanunu’na (KVKK) ve ilgili mevzuata uyum saglanmasi, teknik/idari
onlemlerin belirlenmesi ve kisisel verilerin korunmasina yénelik benimsenen yéntemlerin tarif edilmesi amaciyla
hazirlanmigtir.

Politika; veri glivenligi, seffaflik, bireylerin haklari, hukuki sorumluluklar ile verinin toplanmasi, kullaniimasi,
paylasiimasi, saklanmasi ve imhasi slireclerinde uygulanan prensipleri icerir. Bu dogrultuda; misteriler, sirket
¢alisanlari, ziyaretgiler, is birligi icinde olunan kurumlarin galisanlari ve Gglinci kisiler basta olmak Uzere kisisel
verileri Sirket tarafindan islenen tim gergek kisilerin bilgilendirilmesi amaglanmaktadir.

2. Kapsam

Bu Politika; Sirketimiz ile ilisigi olan musteriler, ¢alisanlar, ziyaretgiler, is ortaklari ve tiglinci kisilerin, tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen tiim kisisel verilerini kapsar.

3. Yetki ve Sorumluluklar

Sirket icerisinde Kanun, Yonetmelik ve Politika ile belirtilen yikimliliklerin yerine getiriimesinden tim
calisanlar, danismanlar, dis hizmet saglayicilari ve Sirket nezdinde kisisel veri saklayan/isleyen herkes
sorumludur. Her is birimi, kendi is stireclerinde Urettigi veriyi saklamak ve korumakla yikimladdr.

is suireglerini etkileyecek, veri bitiinliigiiniin bozulmasina veya yasal diizenlemelere aykiri sonuglar dogmasina
neden olabilecek imha islemlerine; ilgili verinin tir(, yer aldigi sistemler ve veri islemeyi yapan is birimi dikkate
alinarak Bilgi Teknolojileri/Sistemleri Bolimu karar verir.

Kisisel Verileri Koruma Kurulu (Kurul) ile yapilan tebligat veya yazismalari veri sorumlusu adina tebellig etme ve
VERBIS islemlerini yiiritme sorumlulugu Veri Sorumlusu irtibat Kisisi’'ndedir.

4. Tanimlar ve Kisaltmalar
Acik Riza: Belirli bir konuya iligskin, bilgilendiriimeye dayanan ve 6zgiir iradeyle agiklanan riza.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim
hari¢ olmak Uzere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldigl yetki ve talimat
dogrultusunda kisisel verileri isleyen kisilerdir.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Is/Cozlim Ortagi: is ortakhigl kurulan taraflar.
Kanun: KVKK 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgi.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistiriimesi, yeniden dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler izerinde gerceklestirilen her tirli
islem.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi, kisisel verilerin ilgili Kullanicilar igin hicbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemi.
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Kanun: 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”).
Kurul: Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Veri: Kanun m.6 kapsamindaki 6zel nitelikli veriler. Kisilerin irki, etnik kékeni, siyasi
dislncesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,
saghg, cinsel hayati, ceza mahk{miyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha: Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda
kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re ‘sen gerceklestirilecek silme,
yok etme veya anonim hale getirme islemi.

Politika: Kisisel Verilerin Korunmasi ve islenmesi Politikasi.

Sirket Yonetim Kurulu Uyeleri: Veri aktarim alicisi kategorilerinden biri.

Tedarikgi: Sirket adina hizmet sunan taraflar.

Veri Sahibi/ilgili Kisi: Kisisel verisi islenen gergek kisi.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan gercek veya tiizel kisi.

Veri Sorumlusu irtibat Kisisi ve Yardimcilan: Veri sorumlusu Tirkiye’de yerlesik bir tiizel kisi oldugundan
dolayi veri sorumlusu irtibat kisisi atanmistir. Bu sebepten irtibat kisinin ve yardimcilarinin temel gorevi Kisisel
verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan gergek kisilerdir.

Yonetmelik: 28 Ekim 2017 tarihinde Resm1 Gazete’de yayimlanan Kisisel Kisaltma Tanim Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.

5. Kisisel Verilerin Korunmasi ve islenmesi Politikasi

Sirketimiz, kisisel verilerin korunmasi ve islenmesi icin gerekli idari ve teknik tedbirleri somut bir sekilde
uygulamaktadir. Yururlikteki mevzuat ile bu politikanin uyumsuz oldugu durumlarda, Sirketimiz glincel mevzuat
hikimlerine uyacagini kabul ve taahhit eder.

5.1. Kisisel Verilerin Giivenliginin Saglanmasi

Sirket, KVKK’'nin 12. maddesi uyarinca; verilerin hukuka aykiri islenmesini 6nlemek, verilere hukuka aykiri
erisilmesini engellemek ve verilerin muhafazasini saglamak amaciyla uygun gilivenlik diizeyini temin etmeye
yonelik gerekli her tirli teknik ve idari tedbiri alir.

5.1.1. Teknik Tedbirler
Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. teknik tedbirler kapsaminda;

e Ahlatci Odeme ve Elektronik Para Hizmetleri A.S., kisisel veri giivenligini saglamak amaciyla alaninda
yetkin ve deneyimli personel istihdam eder. Tim calisanlara; Bilgi Guvenligi, 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK), 1ISO 27001 Bilgi Glivenligi Yonetim Sistemi, 1ISO 27701 Kisisel Veri Yonetim
Sistemi ve 1SO 22301 is Surekliligi Yonetim Sistemi kapsaminda diizenli farkindalik ve teknik egitimler
verilir.

e Kurum, ISO 27001, ISO 27701 ve ISO 22301 standartlarini kurmus, bagimsiz denetimlerden basariyla
gecerek sertifikasyon saglamistir. Bu sistemlerin strdirulebilirligi kapsaminda dizenli ic denetimler
gerceklestirilir, kontroller uygulanir ve surekli iyilestirme yaklasimi benimsenir.

e Kurum; risk analizi, bilgi varlik envanteri, veri siniflandirma, kisisel veri risk degerlendirmesi, is etki analizi
(BIA) ve is surekliligi planlama sireglerini aktif olarak yuritir. Bu siregler dogrultusunda gelisen
teknolojiye uyumlu teknik ve idari tedbirler diizenli olarak gtincellenir.
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Gelisen teknolojiye uygun olarak altyapi yatirimlari gerceklestirilir. Glvenlik duvari (Firewall), saldiri tespit
ve 6nleme sistemleri (IDS/IPS), antivirtis ¢cozimleri, u¢ nokta giivenligi (EDR), erisim kontrol sistemleri ve
log yonetimi gibi glivenlik ¢oziimleri etkin sekilde kullanihr.

Sistemlerin glincel tehditlere karsi korunmasi amaciyla yamalama (patch management) siregleri isletilir,
bilinen zafiyetlere karsi gerekli dnlemler alinir ve diizenli olarak sizma testleri (penetration test) ve zafiyet
taramalari gergeklestirilir.

Bilgi Teknolojileri Departmani, ¢alisanlarin kisisel verilere erisim yetkilerini rol ve sorumluluklarina goére
sinirlar. Erisimler “en az yetki” prensibi dogrultusunda tanimlanir, periyodik olarak gézden gecirilir ve
uygunsuz erisimler engellenir.

Tim erisim ve islem kayitlar (loglar) giivenli sekilde tutulur, izlenir ve gerektiginde analiz edilerek
raporlanir. SUpheli aktiviteler tespit edilerek gerekli teknik ve idari aksiyonlar alinir.

Kisisel veri glivenliginin strdurilebilirligi amaciyla teknik tedbirler strekli galisan bir yapi icerisinde isletilir
ve kurum genelinde glivenlik farkindahgi kiilttiri olusturulur. Alinan dnlemlerin etkinligi diizenli kontroller
ile izlenir.

Kisisel verilerin saklama ve imha sirecleri KVKK’'ya uygun olarak vyurGtalar. Veriler, geri
dondirilemeyecek ve denetim izi birakacak sekilde glivenli imha yontemleri ile silinir, yok edilir veya
anonim hale getirilir.

6698 sayili Kanun’un 12. maddesi kapsaminda, kisisel verilerin bulundugu tim dijital ortamlar sifreleme
ve kriptografik yontemlerle korunur. Veri aktarimi sirasinda giivenli iletisim protokolleri kullanilir.

Kisisel verilerin yetkisiz erisime, ifsaya, degistirilmeye veya kayba karsi korunmasi amaciyla diizenli olarak
sizma testleri, zafiyet analizleri ve glivenlik denetimleri yapilir.

Olasi veri ihlallerine karsi olay midahale prosedirleri olusturulmus olup, ihlal durumunda ilgili kisilere ve
Kisisel Verileri Koruma Kurulu’na mevzuata uygun sekilde bildirim yapilir.

Uclincii taraf hizmet saglayicilar ile yapilan veri paylasimlarinda, veri giivenligi yikiimlilikleri s6zlesmeler
ile glivence altina alinir ve bu taraflarin da gerekli teknik ve idari tedbirleri almasi saglanir.

Tim bu siiregler kapsaminda kurum, veri glivenligini saglamak icin gerekli her tirli teknik ve idari tedbiri
almakta ve surekli iyilestirme yaklasimi ile slireglerini gelistirmektedir.

5.1.2. idari Tedbirler

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. idari tedbirler kapsaminda;

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. Kurumu tespit ettigi zafiyeti gidermek icin gerekli idari
tedbirleri uygular, ihtiyag halinde teknik tedbirleri alir.

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S., kisisel verilerin glivenligini saglamak amaciyla gerekli
idari tedbirleri alir ve ¢alisanlarin bu tedbirlere uygun hareket etmesini diizenli olarak denetler.

is birimi bazinda belirlenen hukuki uyum gereklilikleri dogrultusunda, is sireglerinin strekliligini
aksatmayacak sekilde erisim ve yetkilendirme politikalari tanimlanir. Bilgi Teknolojileri Departmani
calisanlarinin kisisel verilere erisim yetkileri ve kullanim kurallari agikca belirlenir.

Calisanlara; Bilgi Guvenligi, Kisisel Veri Giivenligi, is Stirekliligi ve 6698 sayili Kisisel Verilerin Korunmasi
Kanunu kapsaminda diizenli olarak farkindalik, teknik, idari ve hukuki egitimler verilir. Bu dogrultuda
calisanlardan gerekli gizlilik ve taahhtit beyanlari alinir.

Calisanlar; ogrendikleri kisisel verileri, KVK Kanunu hiklimlerine aykiri sekilde Uglinct kisilerle
paylasamayacaklari, isleme amaci disinda kullanamayacaklari ve bu yikimliltklerin isten ayrildiktan
sonra da devam edecegi konusunda bilgilendirilir. Bu kapsamda gerekli taahhitnameler alinir.

Kisisel verilerin Gglinci taraflarla paylasilmasi durumunda, veri paylasilan taraflarla cerceve sozlesmeler
imzalanir veya mevcut sézlesmelere veri giivenligine iliskin hiikiimler eklenir. Ugiincii taraflar, kisisel
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verilerin korunmasina yonelik gerekli teknik ve idari tedbirleri alacaklarini ve bu tedbirlerin kendi
organizasyonlarinda uygulanmasini saglayacaklarini kabul eder.

e Alinan tim onlemlere ragmen, islenen kisisel verilerin kanuni olmayan yollarla lglinci kisiler tarafindan
elde edildiginin tespit edilmesi halinde, veri sorumlusu tarafindan ilgili kisilere ve Kisisel Verileri Koruma
Kurulu’na mevzuata uygun sekilde bildirim yapilir. Olayin kaynagi ve yontemi detayli olarak analiz edilir.

e Ahlatci Odeme ve Elektronik Para Hizmetleri A.S., tespit edilen zafiyetlerin giderilmesi amaciyla gerekli
idari tedbirleri uygular, ihtiyac duyulmasi halinde teknik tedbirleri de devreye alir.

5.1.3. Kisisel Verilerin Giivenli Ortamda Saklanmasi

Sirket, elde ettigi kisisel verileri teknolojik imkanlar ve uygulama maliyetlerini gbzeterek glivenli ortamlarda
saklar. Giivenli ortamda veri saklamaya iliskin kurallar ve yéntemler “Veri Saklama ve imha Politikasi”nda
detaylandiriimistir.

5.1.4. Kisisel Verilerin Korunmasinin Siirdiiriilebilirligi icin Yapilan Denetimler

Sirket, KVKK’nin 12. maddesine uygun olarak gerekli i¢ ve dis bagimsiz denetimleri yapar/yaptirir. Siber
saldirilara karsi sistem iz kayitlari (log) dizenli olarak izlenir. Denetimlerde tespit edilen bulgular ve zafiyetler,
Kisisel Verilerin Korunmasi Komitesi’ne ve Sirket yonetimine raporlanarak hizla giderilir.

5.1.5. Kisisel Verilerin Yetkisiz ifsasi Durumunda Alinan Tedbirler

Kisisel verilerin yetkisiz kisilerce elde edilmesi halinde, Sirket bu durumu en kisa siirede ilgili veri sahibine ve KVK
Kurulu’na bildirir. Kurulun karari dogrultusunda bu durum Kurumun internet sitesinde veya baska bir yontemle
ilan edilebilir.

5.1.6. Uglincii Taraflarin Kisisel Verilerin Korunmasini Saglamasi i¢in Uygulanan Tedbirler

Ugiincii taraflarla yapilan sézlesmelerde veri giivenliginin saglanmasi, hukuka aykiri erisimin énlenmesi ve
muhafazaya yonelik yaptirim maddelerine yer verilir. Veri paylasimi 6ncesinde gizlilik s6zlesmeleri akdedilir.

5.1.7. Ozel Nitelikli Kisisel Verilerin Korunmasi igin Uygulanan Tedbirler

KVKK’'nin 6. maddesinde yer alan 6zel nitelikli kisisel veriler, dogasi geregi yliksek hassasiyet tasidigindan,
Sirketimiz tarafindan Kurul’un yayimladigi "Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler" kararina tam uyumlu ek teknik ve idari tedbirlerle korunur. Bu veriler, ilgili
kisinin agik rizasi olmasi veya kanunlarda agik¢a 6ngorulen istisnai haller disinda islenmez.

5.1.8. Kisisel Verilerin Korunmasinin Saglanmasi iin Farkindahgin Yaratiimasi

Galisanlarin farkindahginin artirilmasi amaciyla diizenli bilgilendirmeler ve egitimler organize edilir. Giincellenen
mevzuatlar dogrultusunda politikalar revize edilerek galisanlara tekrar duyurulur.

5.2. Kisisel Verilerin islenmesi igin ilkeler
Sirketimiz, KVKK’nin 4. maddesi uyarinca kisisel verileri asagidaki ilkelere uygun olarak isler:
e Hukuka ve diristliik kurallarina uygun olma.
e Dogru ve gerektiginde giincel olma.
e Belirli, actk ve mesru amaglar igin islenme.
e islendikleri amagla baglantili, sinirli ve 8lgiilii olma.

e llgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme.
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5.3. Kisisel Verinin islenmesi Sartlari

Sirketimiz, verilerin buytk bir kismini yasal zorunluluklar ve finansal/kamusal diizenlemeler cercevesinde
islemektedir. KVKK'nin 5/2 maddesi geregince asagidaki sartlardan en az birinin varligi halinde agik riza
aranmaksizin veri islenebilir:

Kanunlarda acikca ongorilmesi.

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan kisinin hayati veya beden
bitinlGginin korunmasi igin zorunlu olmasi.

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla sézlesmenin taraflarina ait
olmasi.

Sirketin hukuki yikimlilGgiini yerine getirebilmesi igin zorunlu olmasi.
ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.

ilgili kisinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla, Sirketin mesru menfaatleri icin zorunlu
olmasi.

Bu sartlarin bulunmadigl durumlarda, veriler ancak veri sahibinin Agik Rizasi alinarak islenir.

5.4. Kisisel Verinin islenmesi Amaglari

Sirketimiz; 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun 5. ve 6. maddelerinde belirtilen kisisel veri isleme
sartlari dahilinde, yuritmekte oldugu 6deme hizmetleri, elektronik para ihraci, kiymetli maden islemleri, ticari
¢6zimler ve mobil uygulama faaliyetleri kapsaminda kisisel verileri asagidaki amaclarla islemektedir:

A) Mobil Uygulama Siiregleri ve Uzaktan Miisteri Edinimi

e Uzaktan Kimlik Tespiti ve Canlilik Testi: MASAK ve TCMB mevzuatina uygun olarak uzaktan misteri

edinimi slireclerinde; cihaz kamerasinin kullaniimasi suretiyle kimlik kartinin (T.C. Kimlik Karti/Pasaport)
on ve arka ylziiniin dogrulanmasi, biyometrik veri niteligindeki yiz gorinttsintin (Canhhk Testi / Selfie)
islenmesi yoluyla kisinin kimligi ile karttaki fotografin eslestiriimesi ve kimlik sahteciliginin 6nlenmesi,

e Miisteri Risk Profilinin Cikarilmasi: Sug gelirlerinin aklanmasi ve terérizmin finansmaninin énlenmesi

amaglari dogrultusunda kullanicinin meslek, 6grenim durumu, ¢alisma sekli, gelir kaynagi, ikamet ili ve
ayhk tahmini islem hacmi verilerinin toplanarak yasal risk analizi stireglerinin isletilmesi,

e Cihazizinlerinin Yénetilmesi: Uygulamanin kararl ¢alisabilmesi ve islem giivenligi icin kullanicinin agik

onayi ile kamera (kimlik tarama ve canlilik testi icin) ve bildirim (islem dekontlari ve glivenlik dogrulama
kodlari igin) izinlerinin yonetilmesi.

B) Odeme Hizmetleri ve Elektronik Para Faaliyetlerinin Yiiriitiilmesi:

Kullanici hesaplarinin (bireysel/kurumsal clizdan) agilmasi, kapatilmasi, dogrulanmasi ve yonetilmesi,

Fon kabul, elektronik para ihraci, hesaba para yikleme (banka transferi, kredi karti, ATM'ler) ve hesaptan
para ¢cekme islemlerinin gerceklestirilmesi,

Yurt ici (Havale, EFT, FAST) ve Yurt disi para transferi slireclerinin mevzuata uygun olarak yénetilmesi,
QR kod veya SMS/Link vasitasiyla 6deme alma ve 6deme gonderme islemlerinin organize edilmesi,

Acik Bankacilik servisleri kapsaminda entegrasyonlarin saglanmasi ve hesap bilgilerinin kullanici talebi
dogrultusunda konsolide edilmesi,

Elektrik, dogalgaz, su, internet, telefon, televizyon, belediye 6demeleri, bagis ve diger tim fatura 6deme
islemlerinin gerceklestirilmesi.

C) Kiymetli Maden ve Fiziki Uriin Satis Siireglerinin Yonetilmesi:

Dijital ortamda 7/24 Altin (XAU), Gimus (XAG), Platin (XPT) ve Paladyum (XPD) alim, satim ve yatirim
islemlerinin gergeklestirilmesi ve kur grafiklerinin takibi,
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e Mobil uygulama veya web sitesi lizerinden siparis edilen fiziki kiymetli madenlerin (bilezik, gram altin,
ceyrek, ata, cumhuriyet altini vb.) faturalandirilmasi, lojistik/kargo siireclerinin takibi ve adrese givenli
teslimatinin saglanmasi.

D) Ticari ve Kurumsal Coziimlerin (Uye is Yerleri) Yonetilmesi:

e Akilli telefonlarin POS cihazi olarak kullanilmasini saglayan CepPOS basvuru, aktivasyon, lye is yeri
dogrulama ve islem limitleri yonetim sireglerinin ylratilmesi,

e Sanal POS ve Yazar Kasa POS basvuru, degerlendirme, entegrasyon ve aktivasyon siireclerinin yuritilmesi,
Kurumsal Kullanicilar icin Sanal POS Y6netim Portali erisimlerinin tanimlanmasi,

e Kurumsal Kart, Kurumsal Clizdan ve bireysel AHL Pay Kart ihrag, basim, teslimat ve kart hareketleri
operasyonlarinin yirutilmesi.

E) Dijital Servisler ve Eglence Sektorii islemleri:

e Mobil uygulama tzerinden sunulan Oyun & Dijital Kod satisi kapsaminda, ilgili platformlara ait kupon,
lisans, dijital pin ve kodlarin tedarik edilmesi, kullaniciya teslimi ve islem ge¢cmisinin loglanmasi.

F) Kampanya, Sadakat Programlari ve Miisteri iliskileri Yonetimi:
e Harcamalardan kazanilan PayPuan islemlerinin hesaba tanimlanmasi, takibi ve kullandiriimasi,

e Nakit iade (Cashback), indirim ve hediye kampanyalarinin kurgulanmasi, hak sahiplerinin belirlenmesi ve
menfaatlerin clizdanlara yansitilmasi,

e Midsteri talep, sikayet ve destek sireclerinin Cagri Merkezi, WhatsApp Destek Hatti ve e-posta kanallari
Uzerinden yurutilmesi, hizmet kalitetisinin ol¢ilmesi ve artiriimasi.

G) Bilgi Giivenligi, Risk ve Dolandiriciligin Onlenmesi

e islem giivenliginin, ag ve siber giivenligin saglanmasi; yetkisiz veya siipheli 6deme islemlerinin tespit
edilmesi ve engellenmesi,

e Suistimal, ters ibraz (chargeback), hata, usulstzlik ve dolandiricilik (Fraud) faaliyetlerinin dnlenmesi igin risk

analizi ve kontrol siireglerinin yuritilmesi,
e PCIDSS gerekliliklerine uyum saglanmasi.
H) Yasal ve Mevzuatsal Yiikiimliiliiklerin Yerine Getirilmesi:

e 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslari Hakkinda Kanun kapsamindaki yiikimliliklerin yerine getirilmesi,

e Tirkiye Cumhuriyet Merkez Bankasi (TCMB) diizenlemeleri, kararlari ve raporlama rehberlerine uyum
saglanmasi,

e 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun kapsaminda MASAK (Mali Suclari
Arastirma Kurulu) yikamlaliklerinin, stipheli islem bildirimlerinin ve yasal kayit saklama sirelerinin
isletilmesi,

e 5651 sayili Kanun uyarinca internet sitesi ve mobil uygulama trafik verileri ile erisim kayitlarinin tutulmasi,

e Adli, idari veya yasal mercilerden (Mahkemeler, icra Daireleri, Emniyet Genel Miidiirligi vb.) gelen
bilgi/belge taleplerinin karsilanmasi.

5.5. Kisisel Verilerin imhasi

Kisisel veriler; islenme amaglarinin ve yasal saklama siirelerinin (misteri iliskileri, is kanunu, finansal mevzuat vb.

gerekliliklerin) ortadan kalkmasi halinde, Sirket karari veya veri sahibinin hakl talebi tizerine “Veri Saklama ve
imha Politikasi”na uygun olarak silinir, yok edilir veya anonim hale getirilir.

5.6. Kisisel Verilerin Yurticindeki Kisilere Aktarilmasi

Kisisel veriler, veri sahibinin agik rizasi olmaksizin tigtinci kisilere aktarilmaz. Ancak, KVKK'nin 5/2 ve 6/3
maddelerinde belirtilen sartlarin varligi halinde (Kanunlarda agik¢a 6ngorilmesi, sdzlesmenin ifasi, hukuki
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yukimlaltk vb.) acik riza aranmaksizin da yurt igindeki yetkili kurumlara, is ortaklarina veya tedarikgilere
aktarilabilecektir. Ozel nitelikli veri aktarimlarinda Kurul tarafindan belirlenen ek énlemlere titizlikle uyulur.

5.7. Kisisel Verilerin Yurtdisindaki Kisilere Aktarilmasi

Kisisel veriler, KVKK'nin 9. maddesinde belirtilen glincel kurallar dogrultusunda; aktarimin yapilacagi tilke veya
sektor hakkinda Kurul tarafindan verilmis bir yeterlilik kararinin bulunmasi halinde yurt disina aktarilabilir.

Yeterlilik kararinin bulunmadigi durumlarda aktarim; veri sahibinin aktarim yapilacak tlkede de haklarini
kullanma imkaninin bulunmasi kaydiyla, asagidaki uygun giivencelerden birinin taraflarca saglanmasi halinde
gerceklestirilir:

e Yurt disindaki ve Tiirkiye’deki kamu kurumlari arasinda yapilan uluslararasi anlasma niteliginde olmayan
protokollerin varhgi ve Kurul izni,

e Kurul tarafindan onaylanan Baglayici Sirket Kurallarinin varhgi,

e Kurul tarafindan ilan edilen standart metni iceren ve veri kategorileri, amaclar, alici gruplari ile teknik/idari
tedbirleri ihtiva eden Standart S6zlesmenin varligl,

e Yeterli korumayi saglayacak yazil bir taahhitnamenin varhgi ve Kurul izni.

imzalanan Standart S6zlesmeler, imzalandigi tarihten itibaren 5 is giinii iginde Sirketimiz tarafindan Kuruma
bildirilir. Uluslararasi s6zlesme hikimleri sakli kalmak kaydiyla, Turkiye’nin veya ilgili kisinin menfaatinin ciddi
sekilde zarar gorecegi durumlarda aktarim, ancak ilgili kamu kurumunun goriist alinarak Kurulun izniyle
yapilabilir.

5.8. Kisisel Verilerin Kategorizasyonu

Sirket biinyesinde islenen kisisel veriler, hazirlanan Veri Envanteri’nde Veri Konusu Kisi Grubu (Musteri, Calisan,
Ziyaretci, Tedarikgi vb.) ve Veri Tipi (Kimlik, iletisim, Finansal Bilgi, islem Giivenligi vb.) bazinda kategorize edilmis
olup, VERBIS (Veri Sorumlulari Sicil Bilgi Sistemi) {izerinde giincel olarak ilan edilmektedir.

5.9. Basili Dokiiman, Kamera Kaydi ve internet Sitesi Ziyaretgilerinin Kisisel Verileri
5.9.1. Basil Dokiiman

Fiziki (basili) ortamda alinan dokiimanlar ve sézlesmeler, KVKK sartlarina uygun olarak kilitli arsivlerde muhafaza
edilmekte, saklama siireleri bittiginde glivenli bir sekilde imha edilmektedir.

5.9.2. Kamera Kaydi

Sirket binalarinda ve tesislerinde glivenligin saglanmasi, hizmet kalitesinin artirilmasi ve kurum/ziyaretgi
giivenliginin temini amaciyla giivenlik kameralari ile izleme faaliyeti yiritilmektedir. Bu faaliyet 5188 sayili Ozel
Glvenlik Hizmetlerine Dair Kanun ve ilgili mevzuata uygun olarak strduraldr.

e Kayitlara sadece yetkilendirilmis sinirli sayida sirket ¢alisani veya dis hizmet alinan gtivenlik gorevlileri
erisebilir.

e Erisimi olan kisiler gizlilik taahhitnamesi altindadir. Dijital kayitlar KVKK'nin 12. maddesine uygun olarak
teknik tedbirlerle korunur.

5.9.3. internet Sitesi Ziyaretgileri ve internet Erisim Noktasi (Wi-Fi) Hizmeti

Sirkete ait internet sitelerini ziyaret eden kullanicilarin trafik verileri (cerezler vb.) ile Sirket lokasyonlarinda
misafirlere sunulan internet erisim noktalarindan (Wi-Fi) faydalanan kisilerin log kayitlari, 5651 Sayili Kanun
uyarinca yasal yukimluliklerin yerine getirilmesi ve bilgi glivenliginin saglanmasi amaciyla islenir ve saklanir.

5.9.4. Kisisel Veri Sahibinin Haklari

Veri sahipleri, KVKK’nin 11. maddesi uyarinca Sirketimize basvurarak; verilerinin islenip islenmedigini 6grenme,
islenmisse bilgi talep etme, islenme amacini ve buna uygun kullanilmadigini 6grenme, yurt icinde/yurt disinda
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aktarildigi Gelinct kisileri bilme, eksik/yanhs islenmisse duzeltilmesini isteme, silinmesini/yok edilmesini isteme
ve ugradigl zararin giderilmesini talep etme haklarina sahiptir.

5.9.5. Sirketin Aydinlatma ve Bilgilendirme Yikiimliliigi

Sirket, kisisel verilerin elde edilmesi esnasinda ilgili kisilere verilerin hangi amacgla islenecegi, kimlere ve hangi
amagla aktarilabilecegi, veri toplamanin yontemi ve hukuki sebebi ile haklari konusunda KVKK’nin 10. maddesine
uygun olarak aydinlatma yapmaktadir.

5.10. Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonimlestirilmesi Sartlari

Kanun ve ilgili mevzuata uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde kisisel veriler, Sirket tarafindan resen veya ilgili kisinin talebi tzerine silinir, yok edilir veya
anonim hale getirilir.

5.11. Kisisel Verilerin Korunmasi Komitesi Calisma Esaslari

Sirket binyesinde KVKK uyum stireglerinin takibi, politikalarin glincellenmesi, veri envanterinin yonetimi ve veri
sahibi basvurularinin yasal slresi icinde (en geg 30 giin) yanitlanmasi slreglerini ydnetmek lizere bir Kisisel
Verilerin Korunmasi Komitesi kurulmustur. Komite, (ist yonetime bagl olarak diizenli raporlamalar yapar.

6. Referans Dokiimanlar
e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu

e 6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkinda Kanun

e 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun

e ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi Standartlari
e ISO/IEC 27701 Gizlilik Bilgileri Yonetim Sistemi Standartlari
e 7.illgili Dokiimanlar

e AHL Pay Veri Saklama ve imha Politikasi

e AHL Pay Bilgi Guvenligi Politikasi

e AHL Pay KVKK Bagvuru Formu

e Calisan / Misteri / Ziyaretgi Aydinlatma Metinleri
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