KiSISEL VERi SAKLAMA ve iMHA POLITiKASI

GIRIS VE POLITIKA’NIN HAZIRLANMA AMACI

isbu Kisisel Veri Saklama ve imha Politikasi (“Politika”), 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK” ya da
“Kanun”) ve Kanun’un ikincil diizenlemesini teskil eden 28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak yurirlige
giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik”)
uyarinca yikUmlulUklerimizin yerine getirilmesi ve kisisel verilerin islendikleri amag igin gerekli olan azami saklama
sliresinin belirlenmesi islemi ile silme, yok etme ve anonim hale getirme islemleri icin dayanak olarak kullaniimasi ve
bu islemler hakkinda ilgili kisilerin bilgilendirilmesi amaciyla, veri sorumlusu sifatiyla Ahlatci Odeme ve Elektronik Para
Hizmetleri A.S. tarafindan hazirlanmistir.

KAPSAM

Bu politika, kurum nezdinde tutulan, kurumun tim c¢alisanlarini, danismanlarini ve kisisel veri paylasimi s6z konusu olan
tim durumlarda istiraklerini, tedarikgilerini ve kurumun diger hukuki iliskiye girdigi gercek ve tiizel kisileri, bu verileri
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kanun ile tanimlanan kisisel verileri ve 6zel nitelikli kisisel verileri kapsamaktadir. Politikada aksi
belirtilmedikce kisisel veriler ve 6zel nitelikli kisisel veriler birlikte “Kisisel Veriler” olarak adlandirilacaktir.

YETKi VE SORUMLULUKLAR

Kurum icerisinde Kanun, Yonetmelik ve Politika ile belirtilen verinin imhasina dair gereklerin yerine getirilmesinde tim
calisanlar, danismanlar, dis hizmet saglayicilari ve diger surette kurum nezdinde kisisel veri saklayan ve isleyen herkes
bu gerekleri yerine getirmekten sorumludur. Her is birimi kendi is slireclerinde Urettigi veriyi saklamak ve korumakla
yukimludar.

KVK Kurulu ile yapilan tebligat veya yazismalari veri sorumlusu adina tebellig veya kabul etme ve sicile kayit gibi
islemlerin sorumlulugu “Veri Sorumlusu irtibat Kisisindedir. “

TANIMLAR
Agik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgur iradeyle agiklanan riza.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim harig olmak
Uzere veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri
isleyen kisilerdir.

imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
is/Cozlim Ortagi: is ortakhigl kurulan taraflar.
Kanun: KVKK 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen kisisel verilerin bulundugu her tirli ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi
ya da kullanilmasinin engellenmesi gibi veriler (izerinde gergeklestirilen her tirli islem.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi, kisisel verilerin ilgili Kullanicilar igin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi.



b)

c)

d)

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢c kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemi.

Kanun: 6698 sayil Kisisel Verilerin Korunmasi Kanunu (“Kanun”).
Kurul: Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Veri: Kanun m.6 kapsamindaki 6zel nitelikli veriler. Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghg, cinsel hayati, ceza
mahkamiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Periyodik imha: Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re “sen gergeklestirilecek silme, yok etme veya anonim hale
getirme islemi.

Politika: Kisisel Verilerin Korunmasi ve islenmesi Politikasi.

Sirket Yonetim Kurulu Uyeleri: Veri aktarim alicisi kategorilerinden biri.

Tedarikgi: Sirket adina hizmet sunan taraflar.

Veri Sahibi/ilgili Kisi: Kisisel verisi islenen gercek kisi.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gergek veya tizel kisi.

Veri Sorumlusu irtibat Kisisi ve Yardimcilar: Veri sorumlusu Tirkiye’de yerlesik bir tiizel kisi oldugundan dolayi veri
sorumlusu irtibat kisisi atanmistir. Bu sebepten irtibat kisinin ve yardimcilarinin temel goérevi Kisisel verilerin isleme amaclarini
ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gergek kisilerdir.

Yonetmelik: 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel Kisaltma Tanim Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik.

KURALLAR

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan
ilkeler cercevesinde hareket edilmektedir:

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’un 4. maddesinde sayilan ilkeler! ile 12.
maddesi kapsaminda alinmasi gereken ve isbu Politikanin 6.2. maddesinde belirtilen teknik ve idari tedbirlere, ilgili
mevzuat hiktmlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket edilmektedir.

Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim islemler Ahlatci Odeme ve
Elektronik Para Hizmetleri A.S. tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki ytukimlultkler
hari¢ olmak lizere en az 6 ay slireyle saklanmaktadir.

Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme veya anonim hale getirme
yéntemlerinden uygun olani tarafimizca secilmektedir. Ancak, ilgili Kisinin talebi halinde uygun yéntem gerekgesi
aciklanarak secilecektir.

Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi halinde,
kisisel veriler Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan re’sen veya ilgili kisinin talebi lzerine
silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta ilgili Kisi tarafindan Ahlatci Odeme ve Elektronik
Para Hizmetleri A.S. 'ye basvurulmasi halinde;

e iletilen talepler en geg 30 (otuz) giin icerisinde sonuglandiriimakta ve ilgili kisiye bilgi verilmektedir,
e Talebe konu verilerin Uglncl kisilere aktarilmis olmasi durumunda, bu durum verilerin aktarildigi Gglinct kisiye
bildirilmekte ve li¢clinci kisiler nezdinde gerekli islemlerin yapilmasi temin edilmektedir.



1 a)Hukuk ve diiriistliik kurallarina uygun olma, b)Dogru ve gerektiginde giincel olma, c)Belirli, agik ve mesru amaglar igin islenme, d)islendikleri amagla
baglantili, sinirli ve 8l¢iilii olma, e)ilgili mevzuatta dngdriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.



SAKLAMA VE IMHAYI GEREKTIREN SEBEPLERE iLiSKiN ACIKLAMALAR

Veri sahiplerine ait kisisel veriler, Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan &zellikle (i)
hizmet faaliyetlerin strduridlebilmesi, (ii) hukuki yukumldliklerin yerine getirilebilmesi, (iii) calisan
haklarinin ve yan haklarinin planlanmasi ve ifasi ile (iv) musteri iliskilerinin yonetilebilmesi, (V) kanunlarda
ongorilmesi ve envanterde belirlenen amaclariyla sayilan fiziki veyahut elektronik ortamlarda gtivenli bir
bicimde KVKK ve diger ilgili mevzuatta belirtilen sinirlar cercevesinde saklanmaktadir.

Saklamayi gerektiren sebepler asagidaki gibidir:

e Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi nedeniyle saklanmasi,

e Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi,

e Kisisel verilerin kisilerin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla Ahlatci Odeme ve
Elektronik Para Hizmetleri A.S. 'nin mesru menfaatleri icin saklanmasinin zorunlu olmasi,

e Kisisel verilerin Ahlatct Odeme ve Elektronik Para Hizmetleri A.S. ’nin herhangi bir hukuki
yUkUmlGlGgini yerine getirmesi amaciyla saklanmasi,

e Mevzuatta kisisel verilerin saklanmasinin agikga 6ngdériilmesi,

e Verisahiplerinin acik rizasinin alinmasini gerektiren saklama faaliyetleri acisindan veri sahiplerinin acgik
rizasinin bulunmasi. Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler,
Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan resen yahut talep tizerine silinir, yok edilir
veya anonim hale getirilir.

e Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler Ahlatci Odeme ve
Elektronik Para Hizmetleri A.S. tarafindan re ‘sen yahut talep Gzerine silinir, yok edilir veya anonim hale
getirilir:

e Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hikimlerinin
degistirilmesi veya ilgasi,

e Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan kalkmasi.

e Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin rizasini geri
almasi,

e ilgili kisinin, Kanun’un 11. Maddesinin (e) ve (f) bentlerindeki haklari ¢cercevesinde kisisel verilerinin
silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptigl basvurunun veri sorumlusu
tarafindan kabul edilmesi,

e Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya
Kanun’da o6ngorilen siire icinde cevap vermemesi hallerinde; Kurul’a sikayette bulunulmasi ve bu
talebin Kurul tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami slirenin ge¢mis olmasina ragmen, kisisel verileri daha
uzun sire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi.

SAKLAMA VE iMHA SURELERI

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan KVKK ve diger ilgili mevzuat hiikiimlerine
uygun olarak elde edilen kisisel verilerinizin saklama ve imha siirelerinin tespitinde asagida sirasiyla
belirtilen olgutlerden yararlaniimaktadir:

a) Mevzuatta s6z konusu kisisel verinin saklanmasina iliskin olarak bir stire 6ngorilmus ise bu sireye
riayet edilir. Anilan slirenin sona ermesi akabinde veri hakkinda 2. bent kapsaminda islem yapilir.

b) So6z konusu kisisel verinin saklanmasina iliskin olarak mevzuatta dngorilen siirenin sona ermesi veya
ilgili mevzuatta s6z konusu verinin saklanmasina iliskin olarak herhangi bir stire dngoriilmemis olmasi
durumunda sirasiyla;

c) Kisisel veriler, KVKK’'nin 6. maddesinde yer alan tanimlama baz alinarak, kisisel veriler ve 6zel nitelikli
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kisisel veriler olarak siniflandirmaya tabi tutulur. Ozel nitelikte oldugu tespit edilen tiim kisisel veriler
imha edilir. S6z konusu verilerin imhasinda uygulanacak yéntem verinin niteligi ve saklanmasinin
Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. nezdinde ki 6nem derecesine gére belirlenir.

Verinin saklanmasinin KVKK’'nin 4. maddesinde belirtilen ilkelere uygunlugu 06rnegin; verinin
saklanmasinda Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. ’nin mesru bir amacinin olup olmadigi
sorgulanir. Saklanmasinin KVKK’'nin 4. maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit
edilen veriler silinir, yok edilir ya da anonim hale getirilir.

Verinin saklanmasinin KVKK’nin 5. ve 6. maddelerinde 6ngoérilmis olan istisnalardan hangisi/hangileri
kapsaminda degerlendirilebilecegi tespit edilir. Tespit edilen istisnalar c¢ercevesinde verilerin
saklanmasi gereken makul suireler tespit edilir. S6z konusu siirelerin sona ermesi halinde veriler silinir,
yok edilir ya da anonim hale getirilir.

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan tespit edilen saklama, imha ve periyodik
imha siirelerine, KVKK’nin VERBIS Platformundan ulasabilirsiniz.

Saklama siiresi dolan kisisel veriler, Politika’nin ekinde yer alan imha siireleri gercevesinde, 6 aylik
periyodlarla Politika’da yer verilen usullere uygun olarak imha edilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan bitiin islemler kayit
altina alinir ve s6z konusu kayitlar, diger hukuki yaktimlilikler hari¢c olmak Gizere en az 6 ay silireyle
saklanir.

KiSISEL VERILERIN AHLATCI ODEME VE ELEKTRONIK PARA HiZMETLERI A.S. TARAFINDAN SAKLANMASI
VE iMHASI USULLERI

KAYIT ORTAMLARI

a)

b)

Veri sahiplerine ait kisisel veriler, Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan asagidaki
tabloda listelenen ortamlarda basta KVKK hikiimleri olmak Gzere ilgili mevzuata uygun olarak ve
uluslararasi veri glivenligi prensipleri cercevesinde glivenli bir sekilde saklanmaktadir:

Elektronik ortamlar:

Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)

Yazilimlar (ofis yazilimlari, portal, devlet uygulamalari, VERBIS.)

Bilgi glivenligi cihazlar (glivenlik duvari, saldiri tespit ve engelleme, giinliik kayit dosyasi, antiviris vb.)
Kisisel bilgisayarlar (Masaustu, dizlsti)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)

Yazici, tarayici, fotokopi makinesi

Fiziksel ortamlar:
Kagit
Yazih, basili, formlar, s6zlesmeler, gorsel ortamlar



TEKNIiK VE IDARi TEDBIRLER

Kisisel verilerinizin glvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi, erisilmesinin 6nlenmesi
ve verilerin hukuka uygun olarak imha edilmesi amaciyla KVKK’nin 12. maddesindeki ilkeler ¢cercevesinde,
Ahlatci Odeme ve Elektronik Para Hizmetleri A.S tarafindan alinmis olan tim idari ve teknik tedbirler
asagida sayilmistir:

a) idari Tedbirler:

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. idari tedbirler kapsaminda;

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. Kurumu tespit ettigi zafiyeti gidermek igin gerekli
idari tedbirleri uygular, ihtiya¢ halinde teknik tedbirleri alir.

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S., kisisel verilerin giivenligini saglamak amaciyla
gerekli idari tedbirleri alir ve gcalisanlarin bu tedbirlere uygun hareket etmesini diizenli olarak denetler.
is birimi bazinda belirlenen hukuki uyum gereklilikleri dogrultusunda, is siireclerinin stirekliligini
aksatmayacak sekilde erisim ve yetkilendirme politikalari tanimlanir. Bilgi Teknolojileri Departmani
¢alisanlarinin kisisel verilere erisim yetkileri ve kullanim kurallari agikga belirlenir.

Calisanlara; Bilgi Giivenligi, Kisisel Veri Givenligi, is Sturekliligi ve 6698 sayili Kisisel Verilerin Korunmasi
Kanunu kapsaminda dizenli olarak farkindalik, teknik, idari ve hukuki egitimler verilir. Bu dogrultuda
calisanlardan gerekli gizlilik ve taahhit beyanlari alinir.

Calisanlar; ogrendikleri kisisel verileri, KVK Kanunu hikamlerine aykiri sekilde lglinclh kisilerle
paylasamayacaklari, isleme amaci disinda kullanamayacaklari ve bu yukimlaliklerin isten ayrildiktan
sonra da devam edecegi konusunda bilgilendirilir. Bu kapsamda gerekli taahhitnameler alinir.
Kisisel verilerin Gglinci taraflarla paylasilmasi durumunda, veri paylasilan taraflarla gergeve
sézlesmeler imzalanir veya mevcut sdzlesmelere veri giivenligine iliskin hiikiimler eklenir. Uglincii
taraflar, kisisel verilerin korunmasina yonelik gerekli teknik ve idari tedbirleri alacaklarini ve bu
tedbirlerin kendi organizasyonlarinda uygulanmasini saglayacaklarini kabul eder.

Alinan tim onlemlere ragmen, islenen Kkisisel verilerin kanuni olmayan yollarla Gglinch kisiler
tarafindan elde edildiginin tespit edilmesi halinde, veri sorumlusu tarafindan ilgili kisilere ve Kisisel
Verileri Koruma Kurulu’na mevzuata uygun sekilde bildirim yapilir. Olayin kaynagi ve yontemi detayl
olarak analiz edilir.

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S., tespit edilen zafiyetlerin giderilmesi amaciyla
gerekli idari tedbirleri uygular, ihtiyac duyulmasi halinde teknik tedbirleri de devreye alir.

b) Teknik Tedbirler:

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. teknik tedbirler kapsaminda;

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S., kisisel veri giivenligini saglamak amaciyla alaninda
yetkin ve deneyimli personel istihdam eder. Tim calisanlara; Bilgi Givenligi, 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK), ISO 27001 Bilgi Givenligi Yonetim Sistemi, ISO 27701 Kisisel Veri
Yénetim Sistemi ve ISO 22301 is Siirekliligi Yonetim Sistemi kapsaminda diizenli farkindalik ve teknik
egitimler verilir.

Kurum, ISO 27001, I1SO 27701 ve ISO 22301 standartlarini kurmus, bagimsiz denetimlerden basariyla
gecerek sertifikasyon saglamistir. Bu sistemlerin strdirilebilirligi kapsaminda dizenli i¢ denetimler
gerceklestirilir, kontroller uygulanir ve sirekli iyilestirme yaklasimi benimsenir.

Kurum; risk analizi, bilgi varlik envanteri, veri siniflandirma, kisisel veri risk degerlendirmesi, is etki
analizi (BIA) ve is sirekliligi planlama sireclerini aktif olarak yaritir. Bu stregler dogrultusunda
gelisen teknolojiye uyumlu teknik ve idari tedbirler diizenli olarak glincellenir.

Gelisen teknolojiye uygun olarak altyapi yatirimlari gerceklestirilir. Glvenlik duvari (Firewall), saldiri
tespit ve dnleme sistemleri (IDS/IPS), antiviris ¢oztmleri, u¢ nokta glivenligi (EDR), erisim kontrol
sistemleri ve log yonetimi gibi glivenlik ¢coziimleri etkin sekilde kullanilir.



e Sistemlerin glincel tehditlere karsi korunmasi amaciyla yamalama (patch management) siiregleri
isletilir, bilinen zafiyetlere karsi gerekli 6nlemler alinir ve dizenli olarak sizma testleri (penetration
test) ve zafiyet taramalari gergeklestirilir.

e Bilgi Teknolojileri Departmani, calisanlarin kisisel verilere erisim yetkilerini rol ve sorumluluklarina
gore sinirlar. Erisimler “en az yetki” prensibi dogrultusunda tanimlanir, periyodik olarak gozden
gegcirilir ve uygunsuz erisimler engellenir.

e TUm erisim ve islem kayitlari (loglar) giivenli sekilde tutulur, izlenir ve gerektiginde analiz edilerek
raporlanir. Stipheli aktiviteler tespit edilerek gerekli teknik ve idari aksiyonlar alinir.

e Kisisel veri glivenliginin strduirilebilirligi amaciyla teknik tedbirler strekli calisan bir yapi icerisinde
isletilir ve kurum genelinde glvenlik farkindahg kaltirt olusturulur. Alinan 6nlemlerin etkinligi
diizenli kontroller ile izlenir.

e Kisisel verilerin saklama ve imha silrecgleri KVKK'ya uygun olarak vydratilur. Veriler, geri
dondirilemeyecek ve denetim izi birakacak sekilde glivenli imha yontemleri ile silinir, yok edilir veya
anonim hale getirilir.

e 6698 sayili Kanun’un 12. maddesi kapsaminda, kisisel verilerin bulundugu tim dijital ortamlar
sifreleme ve kriptografik yontemlerle korunur. Veri aktarimi sirasinda givenli iletisim protokolleri
kullanilir.

e Kisisel verilerin yetkisiz erisime, ifsaya, degistiriimeye veya kayba karsi korunmasi amaciyla diazenli
olarak sizma testleri, zafiyet analizleri ve glivenlik denetimleri yapilir.

e Olasiveriihlallerine karsi olay miidahale prosediirleri olusturulmus olup, ihlal durumunda ilgili kisilere
ve Kisisel Verileri Koruma Kurulu’na mevzuata uygun sekilde bildirim yapilir.

e Ucilinch taraf hizmet saglayicilar ile yapilan veri paylasimlarinda, veri givenligi yikimlilikleri
sOzlesmeler ile glivence altina alinir ve bu taraflarin da gerekli teknik ve idari tedbirleri almasi saglanir.

e Tim bu sirecler kapsaminda kurum, veri givenligini saglamak icin gerekli her tirli teknik ve idari
tedbiri almakta ve strekli iyilestirme yaklasimi ile slreglerini gelistirmektedir.

PERSONEL

Kisisel veri saklama ve imha siirecinde yer alan personelin unvanlarina, birimlerine ve gérev tanimlarina
kurumumuza KVKK Basvuru tzerinden basvurarak ulasabilirsiniz.

KiSISEL VERILERIN IMHA USULLERI

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan KVKK ve diger ilgili mevzuata uygun olarak
elde edilen kisisel veriler Kanun ve Yonetmelik’te sayilan kisisel veri isleme amaclarinin ortadan kalkmasi
halinde Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan resen yahut ilgili Kisinin basvurusu
lizerine yine Kanun ve ilgili mevzuat hikimlerine uygun olarak asagida belirtilen teknikler ile imha
edilecektir.

Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri:

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan kisisel verilerin silinmesi ve yok edilmesi
tekniklerine iliskin usul ve esaslar asagida sayilmistir:

Kisisel Verilerin Silinmesi:

Yaziimdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve dijital
ortamlarda muhafaza edilen veriler silinirken; ilgili Kullanicilar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilecek bicimde verinin ilgili yazilimdan silinmesine iliskin yontemler kullanilr.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem igerisinde erisilememe ve bu verileri
kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel verilerin ilgili
kisiyle iliskilendirilemeyecek duruma getirilerek arsivlenmesi halinde de kisisel veriler silinmis
sayilacaktir.



e Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapali olmasi,
e Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde gerekli her tiirli teknik
ve idari tedbirlerin alinmasi.

Uzman Tarafindan Giivenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri silmesi igin bir
uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi tarafindan ilgili Kullanicilar
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek bicimde glivenli olarak silinir.

Kagit Ortaminda Bulunan Kisisel Verilerin Karartilmasi: Kisisel verilerin amaca yonelik olmayan
kullanimini 6nlemek veya silinmesi talep edilen verileri silmek igin ilgili kisisel verilerin fiziksel olarak
kesilerek belgeden gikartilmasi veya geri donduriilemeyecek ve teknolojik ¢oziimlerle okunamayacak
sekilde sabit mirekkep kullanilarak gériinemeyecek hale getirilmesi, kapatiimasi yontemidir.

Kisisel Verilerin Yok Edilmesi:

Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan vyollarla da islenebilmektedir. Bu tiir veriler yok edilirken kisisel verinin sonradan
kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir.

Hardiskler, CD, DVD vb., optic ortamlar, USB Bellekler ve Tasinabilir Akilli Cihazlarin elektronik ve
manyatik bilesenlerin de- manyenize edilmesi,eritilmesi, yakilmasi, toz halimne getirilmesi, parcalanarak
tekrardan kullanilmayacak hale getiriimesi ile Bilgi Teknolojileri birimi kayit altina alarak
gerceklestirmektedir.

Fiziksel kayitlarda imha Formlari kullaniimaktadir.

Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri:

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S. tarafindan kisisel verilerin anonim hale getirilmesi
tekniklerine iliskin usul ve esaslar belirtilmistir.

Kisisel Verilerin Anonim Hale Getirilmesi, kisisel veriler baska verilerle eslestirilse dahil kimligi belirli ya
da belirlenebilir dair bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi olarak tanimlanir.

e Kayit ortami ile ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi,
e Geri dondiirme tekniklerin kullanilmasi ya da verilerin baska verilerle eslestiriimesi yoluyla anonim
haline getirilme teknikleri kullaniimaktadir.

KVKK’nin 28. maddesi uyarinca, kisisel verilerin resmi istatistik ile anonim hale getiriimek suretiyle
arastirma, planlama ve istatistik gibi amaclarla islenmesi durumunda bu durum Kanun kapsami disinda
kalacak ve acik riza temini gerekmeyecektir.

DIGER HUSUSLAR

KVKK ve ilgili diger mevzuat hikimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde, dncelikle
KVKK ve ilgili diger mevzuat hiktmleri uygulanacaktir.

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S tarafindan hazirlanan isbu Politika yirirlige girmistir.
Politika’da degisiklik olmasi durumunda, Politika’nin yartrlik tarihi ve ilgili maddeler bu dogrultuda
glincellenecektir.

SAKLAMA VE iMHA SURELERI

Kurumumuz tarafindan islenen verilere ait saklama ve imha sireleri Kisisel Veri Envanterinde siire¢ bazinda
tespit edilmis olup, yapilan Envanter’e VERBIS sistemine sirketimiz aratilarak veya AHL Pay web sitesi
lzerinden KVKK Basvuru formu doldurularak talep edilmesi halinde saklama ve imha siirelerine dair
bilgilere erisilebilecektir.



SAKLAMA VE iMHA SUREGLERINDE GOREVLI KiSILER

Kurumumuz, isbu politika ve bu politikaya bagh ve iliskili diger politikalari, bu politikalarda belirtilen
isleme ve imha sireclerini yonetmek (lizere, ayni zamanda Ust yonetim tarafindan uyum icin belirlenen
aksiyonlarin yerine getiriimesinden sorumlu “Kisisel Verilerin Korunmasi Komitesi” veya bu konuda
sorumlu olacak kisi veya kisiler atanir.

Bu kapsamda ilgili kisi veya komite tarafindan yuritilecek isler:

e Kisisel verilerin korunmasi ve islenmesine iliskin slireclerin dizaynina iliskin belgelerin hazirlanmasi,
takibi ve bunlarin ilgili kisilerin onaylarina sunulmasi,

o Kisisel verilerin korunmasina ve islenmesine iliskin dokiimanlarin uygulanmasinin temini ve gerekli
denetimlerin yapilmasi,

e KVK Kurumu ve KVK Kurulu ile olan iliski ve yazismalarin takibi.

POLITiKANIN YAYIMLANMASI VE GUNCELLENMESi

isbu Politika Sirket’in internet sitesinde (www.ahlpay.com.tr) yayinlanir ve talep iizerine kisisel veri
sahiplerinin erisimine sunulur.

isbu Politika gerek duyulan hallerde ve ihtiyac halinde giincellenir ve degisiklik yine internet sitesinde
yayinlanmak suretiyle ylrurlige girer.


http://www.ahlpay.com.tr/

