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1. KULLANICI BiLGILENDIiRMESi

Sayin Kullanici,
Ahlatci Odeme ve Elektronik Para Hizmetleri A.S (AHL Pay) tarafindan sunulan hizmetleri kullanirken;
* internet sayfalarinin giivenli (https) baglantisi olduguna ve SSL sertifikasinin gegerli olmasina

¢ AHL Pay sosyal medya adresleri olarak asagidakilere itibar edilmesini dnemle bilgilerinize arz eder,
konuya iliskin olarak bilgilendirildiginizi kabul ve beyan etmis olursunuz.

e |nstagram
. X

e Facebook
e Linkedin
e Youtube
e Tiktok

iletisim mail: info@ahlpay.com.tr

iletisim tel: +90 (216) 222 15 00

Supheli bir durumla karsilastiginizda litfen +90 (216) 222 15 00 numarali cagri merkezimizi arayiniz.
2. DOLANDIRICILIKLA iLGiLi BiLGILENDIRME

Kendinizi Dolandiriciliktan Koruyun

Dolandiricilar Once Giiveninizi Kazanir, Sonra Paranizi Calar. AHL Pay’i sadece tanidiginiz kisilere para
gondermek icin kullanin. Asla sahsen tanimadiginiz bir kisiye para gondermeyin. Dolandiricilar;
Telefon, geleneksel posta, e-posta ve internet gibi her tirli yolu denerler. Gliveninizi kazanirlar ve
sizi tuzaga dusurdiklerinde sizden para isterler; ardindan da parayi alip kacarlar. Sizi tuzaga cekmek
icin kullandiklari senaryolar surekli degisir.

Tuzaga Diismemek igin Asagidaki Yontemleri Bilgilerinize Sunariz:

* Telefon Dolandiricihgl: Dolandirici, telefonla sizi arayarak benzer sekilde inandiriciligi saglamak igin
arka fonda polis telsizi, yazici sesi ya da bankadan aradigina iliskin sesleri taklit edebilmektedir.
Telefonda kendini polis, savci veya bir kamu gorevlisi olarak tanitarak sizden para talep eden kisilere
dikkat ediniz. Bir kamu gorevlisi asla size telefon ederek para transferi yapmanizi istemeyecektir.

¢ Sosyal Medya Dolandiriciligi: E-posta, SMS ya da sosyal medya araciligiyla giiven ortami olusturup
paylasilan baglantinin tiklanmasini sagladiktan sonra sahte internet sitesine yonlendirerek glivenlik
acisindan kritik bilgileri ele geciren dolandiricilik tirGdir. Bu sekilde gergeklestirilen dolandiriciliklar
genellikle Yemleme (Phishing) olarak da bilinmektedir.

AHL Pay tarafindan sunulan hizmetleri kullanirken:

e https uzantili olmasina,

e SSLli olmasina,

e AHL Pay Sosyal Medya adresleri olarak asagidakilere:
e instagram

o X

e Facebook


https://www.instagram.com/ahlpay.com.tr/
https://x.com/ahl_pay
https://www.facebook.com/ahlpay.epara
linkedin.com/company/ahlatcı-ödeme-ve-elektronik-para-hizmetleri-a-s/
https://www.youtube.com/@AHLPay
https://www.tiktok.com/@ahlpay?is_from_webapp=1&sender_device=pc
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e Linkedin
e Youtube
e Tiktok

iletisim mail: info@ahlpay.com.tr
iletisim tel: +90 (216) 222 15 00
internet ve Mobil Cihaz Dolandiriciliklari:

Virusler, kot amacli yazilimlar ve truva ati, vb. zararli programlari bilgisayar ya da cep telefonuna
bulastirma yoluyla kisisel ve finansal bilgileri (internet/mobil bankaciligi/AHL Pay sifresi, SMS ile
iletilen mobil onay kodu, vb.) ele gecirmeyi amaclayan dolandiricilik tlrtdur.

3.1. Bilgisayar ve Mobil Cihaz Zararl Yazilimlari:

Bilgisayar ve mobil cihazlara zarar vermek, bilgi calmak, vb. amaclarla hazirlanmis kéti amach
yazilimlardir. Ornek olarak viriisler, truva atlari, solucanlar verilebilir.

3.2. Site Trafigi Yonlendirme (Pharming):

Farming, adres ¢ubuguna dogru internet adresi yazilmasina ragmen (6rnegin; www.ahlpay.com.tr),
dolandiricilarin DNS (Alan Adi Sistemi) ayarlarini bozarak internet sayfasini sahte bir internet
sayfasina yonlendirmesi yoluyla gerceklestirilen dolandiricilik tarGdar.

Dolandiricilar Bazen insanlari Para Transfer Etmeye Tesvik Eder:
Su amaglarla kendisine para géndermenizi isteyen bir kisiye para transfer etmeyin:
¢ Teyit etmediginiz bir acil durum.

e internet alisverisi.

¢ Anti-viris korumasi.

e Gayrimenkul depozitosu veya 6demesi.

e Cekilis veya 6diil kazanma iddiasi.

¢ Vergi 6demesi.

¢ Yardim bagisi.

¢ Gizli mugteri olarak gorevlendirilme.

e is firsati.

¢ Kredi karti veya kredi Ucreti.

e Kiralik mulk sahtekarhgi.

¢ Sahte Cek sahtekarhg.

* iliski Sahtekarlig!.

® Gogle ilgili bir konunun ¢oziimlenmesi.

Onemli Hatirlatmalar:


http://www.ahlpay.com.tr/
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¢ Yapilan transfer islemine iliskin referans numarasi, sifre, kisisel veri, bilgi, tutar, alici vb. bilgileri asla
Uglincu kisilerle paylagsmayin.

¢ Sizin kazandiginiza dair bir 6dil oldugu soylenerek sizden 6dill almak icin vergi veya komisyon
odemesi talep edilmesi durumunda bunun bir dolandiricilik girisimi olabilecegini diislinerek dikkatli
olunuz. Kazandiginiz bir 6dil oldugundan bahisle bunu talep etmek icin para havalesi yapmaniz
gerektigini iddia eden sdzde cgekilis, 6dil veya piyango sirketi temsilcilerine dikkat ediniz. Bu sekilde
bir 6diili kazanmak igin havale yapmanizi sart kosan ancak karsiliginda higbir sey vermeyen hileli
yarismalar diizenleyen bir organizasyon olabilir.

¢ Yurtdisinda yasayan akrabalarinizdan miras kaldigi ancak bu mirasi alabilmek igin sizden vergi veya
komisyon, para talep edilmesi durumunda bunun bir dolandiricilik girisimi olabilecegini diislinerek
dikkatli olunuz.

¢ Para transferi islemlerinizle ilgili bilgileri her zaman gizli tutunuz. Birinin sizi dolandirmaya calistigini
duslintyorsaniz emniyet yetkilileri ve AHL Pay ile iletisime geginiz.

¢ Para transferi yaparsaniz, gonderim yaptiginiz kisi parayi hizla alir. Para 6dendikten sonra, AHL Pay
sinirh kosullar altinda olmasi haricinde dolandiricilik kurbani olsaniz dahi size geri 6deme
yapamayabilir.

¢ Dolandiricilik kurbani oldugunuza inaniyorsaniz emniyet giicleri/polis ve +90 (216) 222 15 00
numarali cagri merkezimizi arayiniz.

Bilginize,

Ahlatci Odeme ve Elektronik Para Hizmetleri A.S



